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1.	  

中華電信重視企業營運及永續風險之管控，2016年正式成立「風
險管理委員會」，由總經理擔任召集人，高階主管為委員，主責風險控
管與督導，辨識及覆核風險之優先順序，研商重大風險管理議題之因
應對策，並適時向董事會報告，透過各層面把關，將企業營運可能面臨
之風險及損失降至最低。

4Chapter

永續風險
與機會

本章回應之SDGs

產業、創新和基礎建設 永續城市 氣候行動可負擔能源
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設有「風險管理委員會」，透過企業風險管理系統
(ERM)及《風險管理規則》做為全體員工各項業務執行
依據

新型態的服務AIoT將成主軸，邊緣運算、物聯網門號、
無人機、AR、VR、智慧家庭等新興產業崛起，促進平
台、硬體機會發展

全台第一家簽署支持「氣候相關財務揭露小組(TCFD)」
倡議的電信業者

承諾2年內提送科學基礎減碳目標(Science Based 
Targets, SBT)交付審查

積極發展再生能源，自建及代建的太陽光電裝置容量，
皆為業界第一

以風險管理為導向，參考NIST  Cybersecu r i t y 
Framework(CSF)安全框架，並依循國內外標準及法
規，建立「資安與個資風險管理架構」，階段包含：辨
識、保護、偵測、回應及改善
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董事會
審計委員會

風險管理委員會

風險管理管控單位

風險管理執行單位

執行秘書處

稽核單位

中華電信風險管理組織架構

辨識和分析與氣候變遷相關的風險
中華電信「風險管理委員會」是公司內部風險管理之最高治理單位，由總經理擔任召集人，高階主管

為委員。與氣候變遷相關風險之彙整、辨識與分析，及風險類型及優先順序的覆核，亦是「風險管理委員
會」重要職責之一。氣候變遷相關風險由CSR環境永續發展小組/行政管理處擬定因應對策，並陳報委員
會，委員會適時向董事會報告。

管理和評估與氣候變遷相關的風險
中華電信CSR「環境永續發展小組」是日常氣候變遷相關風險的管理核心，以中華電信《環境永續發

展策略與目標五年計畫》為藍圖、善用企業風險管理系統(ERM)及工具，系統化評估、分析氣候變遷議題涵
蓋之範疇及對於業務或營運的影響，進而規劃因應之改善措施。

上述分析流程，包括按風險類型（如轉型或實體風險）進行重大營運流程的檢視及情境分析，並針對
相關節能方案進行效果評估，及提升相關設施的調適能力，以確保這些設施在分別承受正常和極端條件的
情況下，對氣候危害的脆弱性，不會影響設施的完整性或相關人員的安全。亦即在工業設施的建造中納入
自然災害：包含與氣候有關的風險及地震、海嘯、土壤強度和其他風險等評估。

將與氣候相關的風險融入公司整體風險管理制度
中華電信CSR環境永續發展小組，每年定期追蹤氣候變遷相關風險狀況，定期將評估分析結果，經由

行政管理處匯報予風險管理委員會，並視風險程度，採取必要的緩解措施。

風險管理委員會根據環境永續發展小組之評估分析及回饋意見，改善既有的風險管理機制，確保管理
流程更符合營運面之需求，並陳請稽核長覆核風險評估結果，適時向董事會報告，力求將氣候變遷相關風
險融入中華電信的企業風險管理流程中。
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面向 說明

組織面 •	 成立「風險管理委員會」

政策面
•	 由董事會訂定風險管理政策及架構
•	 訂有《風險管理規則》做為全體員工執行各項業務的依據

管理系統 •	 設有企業風險管理系統(ERM)，定期管控各單位、各項業務之風險

評估工具

•	 以「風險分析矩陣」為評估工具，進行法規風險、網路維運風險、市場競爭風險、氣候
變遷風險，以及財務操作等風險的評估

•	 針對重點營運項目、關鍵CSR議題（含氣候變遷相關風險），加強執行敏感度分析與壓
力測試

考核面
•	 由執行秘書處協助推動公司全體風險管理行動
•	 由稽核處覆核風險，向董事會報告

回饋與改善
•	 每月追蹤風險狀況，並統一匯報予風險管理委員會
•	 委員會根據各單位回饋意見，改善既有風險管理機制，確保流程更符合營運面之需求

2019年
執行成果

•	 召開1次會議
•	 將風險管控執行列入主管核分參考；辨識網路、行銷及匯流等重大風險事件，加強管控
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5G將驅動智慧應用科技，未來生活中即將充滿人工智慧。新型態的服務AIoT（人工智慧AI+物聯網
IoT）將成為快速匯流的主軸，邊緣運算、物聯網門號、無人機、AR、VR與智慧家庭等新興產業崛起，
促進台灣企業從「雲端、軟體」走向「平台、硬體」的發展。預計全球AI硬體產值將超過5兆台幣，勢必
成為帶動全球經濟成長的重要動能。在網路新興應用科技及工業4.0轉型帶動下，資訊安全威脅已演變成
多面向且複合式攻擊，使得整合式資安服務成為未來發展趨勢及新興機會。我國政府目前已將資安議題
提升到國安層次，除提出「資安即國安」的政策目標外，也將資安納入「5+2產業創新計畫」中「國防產
業」的一環。

新興機會

為掌握數位匯流時代的商機，降低營運風險，中華電信持續投入各
項技術之研究發展，吸納、培養並善用優秀人才，整合各項網路與行銷新興風險

機會因子 潛在商業衝擊（商機）

資訊安全管理

•	 新興科技應用普及（如IoT、AI、雲端服務）及駭客攻擊型態趨於多元，導致既有安全
邊界逐漸模糊，防護資安威脅的難度遽增，將創造資安領域的新興機會。

•	 因應政府對資安產業發展的重視，2018年行政院公布資安產業發展行動計畫，預期
在2025年資安產值達780億元以上。

•	 Gartner預估全球企業在資安的投資金額，至2021年將提升至1,460億美元，年複合
成長率達8.4％。

物聯網／大數據
•	 國際研究暨顧問機構Gartner預估2020年IoT產品與服務供應商，將創造出3,000億美元的

邊際收益。
•	 2025年全球IoT產值將高達6兆美元。

5G 發展 •	 根據預測，5G將在2035年為台灣廠商帶來1,340億美元產值。

氣候變遷
 （低碳產品與服務）

•	 WEF世界經濟論壇報告，連續３年將「極端天氣事件」列為風險發生可能性第１位。
•	 全球資金開始投入低碳基礎建設，包括投資於再生能源、發展電動車及建置智慧低碳

城市（降低能源需求）等。
•	 氣候債券倡議組織(CBI)資料顯示，2019年全球綠債銷售突破2,500億美元，為2013

年的逾60倍。

風險因子 潛在商業衝擊（困境）

能源供應穩定性 •	 電力供應不穩定。
•	 再生能源配置不足。

5G 商業模式未明 •	 投入於4G之成本尚未完全回收，未來5G屬於高頻譜，預估針對建置需求，需投入更
多成本。

語音營收下降
•	 受市場競爭及VoIP網路電話替代影響，語音營收日漸衰退。
•	 寬頻上網方面，儘管面臨有線電視(Cable)低價競爭，但目前中華電信在寬頻市場仍

能維持競爭優勢。
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面對使用者便利及多樣化新興科技應用快速上市的發展趨勢，使得安全邊界變得更加模糊，同時因開放
化、軟體化亦造成曝險機會擴大，引發安全疑慮。因此，企業除兼顧使用者體驗情境、服務功能外，同時應
從發展初期就以Secured by Design的安全設計考量，才能夠有效降低潛在的資訊安全風險。

中華電信持續深耕資安技術發展，配合政府鼓勵資安自主及產業創新政策，除於2017年成立中華國際
資安子公司外，亦積極發展新興領域之資安解決方案，除厚植國家資通安全防禦能力外，並可有效擴大資安
商機及創造營收成長。

行動措施（避險及掌握商機）

•	 自主研發多元身分識別產品，與新興應用平台如：智慧能源、智慧城市、智慧照護及智慧家庭等結合，提供物聯網更安全可靠
的「人與物的識別」應用。

•	 發展跨領域金融安全解決方案，成為數位金融之資安服務提供者。
•	 發展ICS/OT資安服務與產品，並結合既有之IT資安服務，提供複雜度更高的混合型網路整體解決方案。
•	 規劃並發展各類型MSSP資安服務解決方案，除擴展國內上網資安新市場，並尋求與國外網路服務提供業者合作。
•	 整合國內外優質產品，運用ISP網路、通路及研發優勢，提供大企業整體解決方案，成為資安產業鏈整合的領頭羊。

•	 籌組物聯網領航隊，為台灣物聯網產業創造國際競爭力，目前已有40家台灣一線廠商加入。
•	 成立IoT智慧聯網大平台，結合資安、大數據、區塊鏈、AI與AR五大服務功能。

•	 結合經濟部技術處5G辦公室、工研院及資策會，組成「台灣5G產業發展聯盟－中華電信領航隊」。
•	 領航隊把實驗室測試擴展到實際操作「5G試驗與培訓場域」，國內各行各業可善用此環境，發展創新應用，掌握先機。

•	 落實開發「綠色產品及服務」，提供企業專業的節能技術及服務。
•	 透過綠色創新服務，例如視訊會議、電子帳單及雲端產品等技術革新來降低碳足跡，並善用本業技術優勢、運用科技打造智慧

城市。
•	 採用雲端平台提供客戶節能績效運算、設備運行狀態以及即時通報，達到預知與預防機制。
•	 2017年開始跨足太陽光電領域，成立智慧能源辦公室與智慧建築辦公室，發展Green ICT技術，截至2019年，中華電信無論是

自建或代建的太陽光電裝置容量，都是業界第一。

行動措施（避險及掌握商機）

•	 強化自建再生能源裝置比例，配置緊急發電設備，確保營運不中斷。

•	 自行研發IoT智慧聯網大平台，結合資安、大數據、區塊鏈、人工智慧(AI)與擴增實境(AR)五大服務功能。
•	 以物聯網為5G應用發展方向，已獲NCC核發300萬個門號，將物聯網應用在產業及生活層面。

•	 除了強化既有核心業務，亦積極投入研發創新產品、服務及加值應用，包括影視服務、資安、物聯網、雲端及行動支付等新興業務。
•	 加速發展大數據、資安、雲端、物聯網、5G、智慧城市相關應用，轉型為資通訊及數位匯流領導品牌。

中華電信 IoT 智慧聯網大平台

資源，與策略夥伴密切合作，推出滿足客戶需求的新產品與服務，成為「數位經濟的發動機、創新產業的領
航員」，為客戶、股東、員工及社會創造價值。

http://iot.cht.com.tw/iot/
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因應全球氣候變遷，在《巴黎協定》生效及聯合國「全球永續發展目標(SDGs)」發布後，減緩溫室
氣體排放已成為全球經濟發展之關鍵。

為了促使氣候相關風險及機會之資訊揭露透明化，中華電信為全台第一家簽署支持「氣候相關財務
揭露」(The Task Force on Climate-Related Financial Disclosures, TCFD)倡議的電信業者。《2019年
企業社會責任報告書》亦按TCFD所建議之框架，揭露氣候變遷相關資訊。

氣候變遷風險與機會

承諾及訂定「科學基礎減碳目標」

節 能 減 碳 的 實 質 效 益 ， 預
期 會 反 應 在 綠 色 產 品 的 營
收上，為企業帶來實質之助
益，同時我們也會每年定期
於CSR報告書中，公開揭露
碳管理成果之相關資訊。

為了明確中、長期減碳目標，
我們規劃在2020年正式承諾：
於2年內，提送科學基礎減碳
目標(Science Based Targets, 
SBT)交付審查。

中華電信TCFD揭露對照表

架構 揭露項目 對應頁碼

治理
•	 董事會對氣候相關風險和機會的監督情況 p.40

•	 管理層級評估和管理氣候相關風險和機會的責任 p.40

策略

•	 辨識出短期、中期及長期氣候相關風險和機會 p.45

•	 氣候相關風險和機會對業務、策略和財務規劃的影響 p.45

•	 不同情境對業務、策略和財務規劃的潛在影響 p.46

風險管理

•	 辨識和評估氣候相關風險的流程 p.41

•	 管理氣候相關風險的流程 p.40

•	 辨識、評估和管理氣候相關風險的流程，如何與企業風險管理機制融合 p.40

指標和目標

•	 評估氣候相關風險和機會時使用的指標 p.48

•	 範疇一、範疇二和範疇三溫室氣體排放 p.49

•	 氣候相關風險和機會之管理目標及實現情況 p.105

短期
2020年

中期
2030年

1 2
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氣候議題對中華電信的風險、機會及財務衝擊
中華電信身為電信界領導企業，以「永遠走在最前面」之品牌精神，發揮產業核心價值與影響力，對社

會及產業做出貢獻。我們認為氣候變遷所帶來機會，將會反應在未來的產品及服務上。中華電信將持續關注
及尋求合適發展的綠色技術或標的，期望累積更多創新產品服務及創新技術的動能，在低碳及智慧經濟中搶
得先機。

我們根據不同的時間範疇，包括短期（2020年）、中期（至2030年）和長期（2030年後），分別評估
及分析氣候變遷相關的風險和機會。

短期
2020年

中期
2030年

長期
2030年~

①.	 政策與法規：排放量揭露責任
②.	 政策與法規：溫室氣體排放成本增加
③.	 技術：更低碳的選擇取代現有產品和服務
④.	 技術：未能投資於創新低碳技術
⑤.	 技術：低碳技術轉型之投入成本
⑥.	 市場：能源成本（電力）突然間變化
⑦.	 聲譽：國內、外投資人、評比獎項要求
⑧.	 聲譽：消費者偏好轉變
⑨.	 聲譽：產業污名化

轉型風險

①.	 急性：極端天氣事件（強降雨及地區
性淹水）嚴重程度增加

②.	 慢性：地區降雨型態改變
③.	 慢性：平均氣溫上升

實體（自然）風險

對中華電信的財務影響風險因子

①.	 政策與法規：運營成本提高（例如較高
的法規成本或保險費用增加）

②.	 政策與法規：氣候相關影響造成的保險
理賠責任增加

③.	 技術：新技術及替代技術的研發支出
④.	 技術：技術開發的資本投入
⑤.	 市場：氣候相關影響造成的保險理賠責

任增加
⑥.	 市場：能源成本（電力）突然間變化

轉型風險

①.	 因生產能力下降導致的收益降低（旅
運困難、供應鏈中斷）

②.	 因對員工負面影響導致的收益降低和
成本增加（健康安全、疾病引發之缺
勤及照護成本支出）

實體（自然）風險

11 5 7

1 62 4 1 2

21 31 32 8 9

1 62 4 2

1 63 5 1 2

21 5
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氣候相關風險對中華電信的影響
中華電信深切了解氣候變遷議題的重要性，若無法即時回應氣候變遷議題與環境相關法規及制度的

遵守，可能會有遭受法律裁罰之風險，同時喪失產業領先優勢、面臨利害關係人之關切，並影響公司整
體形象及聲譽。

氣候變遷可能會對中華電信營運造成的風險
1.	隨著溫室效應影響、全球溫度上升且極端氣候加劇，台灣近年來面對較以往更加嚴峻之颱風、水患威

脅，部分地區亦因缺水危機嚴重影響工業及民生用水，估計未來需投入更多成本於天災防患、災後設
施維護、營運能源獲取等。

2.	依循我國《溫室氣體減量及管理法》的推行，未來將進行溫室氣體排放管制、開放碳權與碳交易，由
於中華電信日常網路、機房營運皆需仰賴大量能源支撐，隨之而來的營運成本增加，必定會對中華電
信財政帶來衝擊。

機會與策略
中華電信運用內、外兩面向策略，致力於實踐低碳轉型，掌握未來商機。

中華電信運用多年來在「電力環境監控與資通訊系統」的開發經驗，可為企業客戶整合及監控建築
物各個角落之耗能設備，並採用雲端平台提供客戶節能績效運算、設備運行狀態監控及即時通報功能，
協助客戶降低節能減碳門檻，進而達到節能減碳目標。

在再生能源部份，中華電信投入上千人力，建置全國最大、總裝置容量達100 MW（10萬瓩）的彰濱
太陽光電場，一年總發電量高達1.3億度綠電，相當一年可以減少7萬噸的二氧化碳排放，並為公司挹注
營收，達到環境及營運雙贏之局面。

以組織化、資訊系統化方式，訂定企業
「環境永續發展策略及目標」，利用自行
研發的環境資訊管理系統，有效提升碳排
放等環境資訊的管理效能。

落實開發「綠色產品及服務」，除了發
展再生能源，更提供企業專業的節能技
術及服務。

・	VECTOR

對內

對外
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低碳實務作為 

服務中心碳足跡

我們於2019年執行服務中心碳足跡，除已通過ISO 14067及PAS 2060查證
外，並於2020年第二季，取得環保署碳標籤審查，成為全台首家取得「服務型碳
標籤」的電信業者，更有利於我們與消費者間的「綠色溝通」。

為及早因應未來潛在的環境與氣候變遷相關法規、國際協議的更新，我們採取以下策略：

密切關注國內外法規變化

積極與主管機關、相關組織等利害關係人議合，內部訂有《環境永續發展策
略與目標五年計畫》，以「綠色企業」、「綠色永續」及「綠色創新」三面向為
目標，積極拓展環保行動；同時推動機房減災及氣候調適方案，強化災害應變措
施，減少氣候風險。

發展再生能源

2017年開始跨足太陽光電，成立智慧能源辦公室與智慧建築辦公室，發展
Green ICT技術，截至2019年底止，中華電信無論是自建或代建的太陽光電裝置
容量，都是業界第一。部分偏遠山區基地臺，我們透過架設太陽能模組光電板，
降低能源消耗及排碳量，若遇到天災導致台電公司供電中斷，亦可供給基地臺緊
急聯絡通信。

建構永續低碳供應鏈

2017年加入碳揭露CDP供應鏈專案，為國內電信業者首家加入國際CDP平台
之企業，正式啟動100家供應商碳管理行動，促使供應商正向積極揭露完整的溫
室氣體資訊及著手規劃碳管理行動與策略。

2018年導入《ISO 20400永續採購指南標準》，將我們的永續理念落實至採
購實務中；2019年以永續的觀點考量、評估供應商，分級管理建構「綠色供應
鏈」，共10家通過外部第三方稽核認證，取得《金級證書》。

發展低碳產品與服務

除了降低營運和產品服務對環境的影響外，我們透過綠色創新服務，例如視
訊會議、無紙化單據服務、雲端產品等技術革新來降低碳足跡，並善用本業技術
優勢、運用資通訊科技打造智慧城市，如智慧計程車派遣可減少空繞、降低油耗
等低碳解決方案。
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中華電信內部碳定價分析

碳管理情境
使用之碳定價
（影子價格）

GHG
排放範疇

涉及之營運
據點數量

自主碳減量目標 200 元 /t-CO2e 範疇一 + 範疇二
總公司、分公司

及轄下營運處

分公司 / 營運處
2019 年

排放量差異
須分擔支付

之碳價（萬元）
分公司 / 營運處

2019 年
排放量差異

須分擔支付
之碳價（萬元）

總公司 (2.58) - 雲林營運處 (694.17) -

北區分公司 (21,247.68) - 彰化營運處 (4,289.25) -

 臺北營運處 (5,858.09) - 屏東營運處 (808.90) -

 新北營運處 (9,033.29) - 高雄營運處 (3,576.24) -

 宜蘭營運處 (505.63) - 數據分公司 9,150.97 183.02

 花蓮營運處 (644.89) - 企客分公司 95.22 1.90

 苗栗營運處 (936.66) - 行通分公司 (740.53) -

 桃園營運處 (2,493.20) - 行通-台北營運處 (1,232.21) -

 基隆營運處 (1,306.90) - 行通-台中營運處 (4,480.86) -

 新竹營運處 (1,711.07) - 行通-高雄營運處 3,387.99 67.76

南區分公司 105.15 2.10 國際分公司 (1,381.08) -

 臺中營運處 (3,552.52) - 電信研究院 (752.81) -

 臺東營運處 338.94 6.78 電信學院本部 (39.01) -

 臺南營運處 (3,212.33) - 電信學院台中分所 (68.41) -

 南投營運處 991.94 19.84 電信學院高雄分所 (250.78) -

數據分公司 (898.01) - 總計 (55,646.89) 281.4

內部碳定價
中華電信於2018年首次導入碳定價管理思維，以風險管理角度進行壓力測試，2019年確立採「自主

碳減量目標」為壓力測試情境，儘管目前溫室氣體減量及管理法尚未針對資通訊產業訂定溫室氣體排放
總量，但我們仍以自願性中、長期減碳目標，做為內部碳定價分攤計算之基礎，並據此進行內部節能減
碳專案之評量。

碳管理情境，係按中、長期碳管理自願性減排目標為依據，即針對自有建築物，以2017年為基準年，須
於2023年累計減少10%碳排量。亦即到2023年，中華電信自有建築物之溫室氣體排放減量，累計須達 
83,295.75 t-CO2e。

括號內數值表示相較2018年碳排量降低，故不須分擔碳價。

t-CO2e
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2017 年 2018 年 2019 年
直接排放量 ( 範疇一 ) 30,873.98 30,469.89 28,455.59
間接排放量 ( 範疇二 ) 802,113.48 804,043.42 795,295.50 

總排放量 ( 範疇一 + 範疇二 ) 832,987.46 834,513.30 823,751.09 
排放密集度（t-CO2e/ 佰萬元） 3.7 3.9 4.0 

涵蓋範圍佔營收比例 100% 100% 100%

單位：t-CO2e

中華電信範疇三排放一覽表

單位：kg-CO2e

購買產品及服務
廢棄物處理

員工通勤
員工差旅

燃料及能源相關的活動

1,000,094,859 
43.67 

98,250 
265,159.549
 217,456,260

上
游

產品運輸
租賃資產

1,129,230
2,734,650

下
游

溫室氣體排放管理

範疇三排放盤查及認證 

2019年溫室氣體總排放量共計為823,751.09 t-CO2e，包含六種溫
室氣體：CO2、CH4、N2O、HFCs、PFCs與SF6等。 

中華電信營運主要使用能源為電力，故溫室氣體主要來自範疇二
（外購電力）之排放，占比為96.55%；範疇一部份，則多以辦公場所
為主要排放源所產生，占比僅3.45%，藉由落實各項節能減碳措施，
2019年總排放量有微幅的減少。 

為了促進溫室氣體排放減量，中華電信近年積極建置太陽光電，
2019年取得96張再生能源憑證(T-REC)，相當減少51,168 kg-CO2e的碳
排放量。 

中華電信除了每年定期完整盤查組織溫室氣體排放量，也依循國際主流的「範疇三(Scope 3)」指引，
分別往上游及下游調查相關營運活動之溫室氣體排放量，計算範疇三碳排放。其中員工差旅之盤查數據，
取得SGS-Taiwan的查驗聲明書。中華電信員工差旅主要使用的交通工具：陸運（高鐵）及空運（飛機），
2019年員工差旅溫室氣體總排放量為265,159.549kg-CO2e。

盤查及查證依據ISO 14064-1:2006標準，全球暖化潛勢值GWP來源為IPCC第四次評估報告(2007)，所有數據均通
過SGS-Taiwan查驗。
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隨著工業4.0發展及網路新興應用科技（如5G應用、軟體化、雲化、物聯網及人工智慧）帶動下，
資訊安全威脅已演變成多面向且複合式攻擊，增加企業資通安全管理之挑戰，中華電信持續研析風險防
護對策，鏈結國際資安標準，並與政府、國際資安組織建立聯防機制，戮力提升整體資安防禦與應變能
力，更積極發展資安關鍵技術，除可促進新興業務發展，並提供客戶安全可信賴的數位環境。

基於5G未來架構的開放及多元垂直應用整合的發展，中華電信已將安全需求預先納入5G建設規劃，
符合國際電信聯盟ITU或國際標準組織3GPP發布的資通安全規定，以確保5G行動通信系統之安全性、強
韌性及可信賴性。

資訊安全風險

因應策略 
我們以「打造符合國際標準之最有價值、安全、可靠與可信賴的電信服務商」之資通安全願景為出

發點，透過自主研發的智慧資安監控中心(CHT SOC)，能於駭客攻擊前期，採取更積極態度，及時發掘隱
藏惡意行為並獵殺可能之威脅，從源頭即落實《資通安全政策》及《隱私權保護政策》，依PDCA循環持
續檢討修正並融入在日常營運活動中。

為確保中華電信「資通訊系統」及「關鍵基礎設施」之安全，我們參考NIST Cybersecurity 
Framework (CSF)安全框架，並依循國內外標準及法規，建立「資安與個資風險管理架構」，預防可能
之風險，實施具體有效的安全防護及個資隱私保護措施。
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保護

辨識

回應

偵測

改善

中華電信已設罝「資通安全與個資保護策略委員會」，由董事長指派總公司執行副總擔任「資通安全
長(CISO)」，定期召開「資通安全工作會議」及「個資隱私保護工作會議」，並設置資通安全管理專責單
位，對齊法規及新業務之技術發展，統籌整體資通安全政策、規範訂定與編修，資通訊設備安全集中資安監
控與聯防，監督與管理資安與個資及隱私權保護運作情形，定期向董事會報告，確保達成「零容忍」重大資
安與個資事故之目標。

針對資安與個資風險控管情形，風險管理委員會每月追蹤管理，若有重大風險議題提報至董事會審計委
員會，或直接向董事會報告。綜觀歷年國內發生之重大資安事故，中華電信除已提前部署如禁用網路芳鄰、
AD網域安控及APT郵件阻擋等防禦機制外，同時利用智慧型資安監控平台，平時可偵測違規風險事件，並依
據情資，快速回溯清查外部威脅事件對我們的影響，截至2019年，並無因資安或個資外洩影響公司業務或遭
裁罰之情事。

機會與行動

更多中華電信資安與個資隱私保護相關資訊，請參閱官網

中華電信以風險管理為導向，衡量資安治理成熟度，每年依據外部環境及內部風險評估結果，修訂
資通安全政策與規範，持續滾動及精進資安與個資保護管理作為，進行全員認知宣導，並納入所有員
工的績效評核項目，通過主管機關訪查及第三方認證（ISO 27001、ISO 27011、BS 10012、CSASTAR 
Certification等），以提供客戶更完善的資安與個資隱私保護。

https://www.cht.com.tw/zh-tw/home/cht/sustainability/economic/2018-cybersecurity-and-privacy-protection



