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Apache Log4j高風險漏洞-弱點摘要說明

• 編號CVE-2021-44228的漏洞發生於開源日誌資料庫Log4j。Log4j
的JNDI功能可用於組態、紀錄訊息。遠端程式碼執行（remote
code execution，RCE）漏洞。

• 它是Log4j的JNDI API未能驗證遠端攻擊者由惡意LDAP或其他端點
發送修改過參數的log訊息，而自LDAP伺服器下載惡意程式碼至受
害系統執行，最嚴重可接管整臺系統。CVE-2021-44228又被稱為
Log4Shell。

• 該CVE漏洞的危險等級:

– CVE-2021-40444 (CVSS:3.1 10)

• 來源 https://www.ithome.com.tw/news/148337
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建議的做法(1/2)

• 資安業者發布Apache Log4j 2的漏洞預警，當時查詢Log4j網站發現，在12月
14日已有發布修補CVE-2021-44228的Log4j 2.16.0版本

• 建議進行資產盤點，資訊系統架構中是否有Apache Log4j 2 之伺服器主機

Apache Log4j
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建議的做法(2/2)

• 若使用Log4j 2.10以上版本而無法立即升級者，應將系統屬性
log4j2.formatMsgNoLookups參數由”false”改為”true”。使
用2.10以前版本者，則應從classpath移除JndiLookup class，例如
執行以下指令：

zip -q -d log4j-core-*.jar org/apache/logging/log4j/core/lookup/JndiLookup.class

Apache Log4j
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Github 整理受影響軟體清單 (持續更新中)

• https://github.com/NCSC-
NL/log4shell/tree/main/software

• 包含Apache各軟體、防毒軟體、SIEM軟體皆有列出目前
進度

• 建議內部盤點軟體再至此網站搜尋是否有列為Vulnerable, 
再依原廠建議更新Patch
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Apache Log4j中華資安國際Secutex偵測攻擊封包

攻擊來源

Base64編碼隱藏中繼站

C2中繼站

7



Apache Log4jPaloAlto防火牆防護機制

1. 進行IPS Signature 版本更新，確認可以防護CVE-2021-44228。
2. 設定IPS Profile 進行阻擋防護

Palo Alto NGFW(需有 IPS 功能授權)
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Apache Log4jFortinet 防火牆防護機制

https://www.fortiguard.com/encyclopedia/ips/51006
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1. 進行IPS Signature 版本更新，確
認可以防護CVE-2021-44228。

2. 設定IPS Profile 進行阻擋防護

Fortinet FortiGate NGFW
(需有 IPS 功能授權)

特徵碼版本為 19.00218
(含)以上可防護CVE-2021-44228



Apache Log4jCheckpoint 防火牆防護機制

https://www.checkpoint.com/defense/advisories/public/2021/cpai-2021-0936.html
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網路上已有多個攻擊產生
• 目前多個客戶及機關都已經有資安設備告警有此類型攻擊
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